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Nach einer Idee von Matthias KeBler und Thomas Guggenmos



Internetfahige Gerate

Smartphones: MP3-Player:
iPhone (iOS) iPod (i0S)
Android basiert

Windows Phone 7+8 Spielekonsolen:
RIM OS (Blackberry) Sony PlayStation
Bada (Samsung) Nintendo Wii
Symbian Microsoft X-Box
Tablets: lhr Fernseher?

iPad (i0S)

Android basiert lhre Uhr?



Medienkompetenz und Bedienkompetenz

,Die beste Grundlage zum Schutz von Kindern
und Jugendlichen im Internet ist der
bewusste, kompetente und selbstbestimmte
Umgang mit dem Medium Internet, also das
Erwerben von Medienkompetenz. “

(aus http://www.sicher-im-netz.de/sicherheitscheck)



Medienkompetenz

Gemeinsam surfen:

e Begleiten Sie lhre Kinder bei lhren (ersten)
Online-Erfahrungen.

e Oft genugt es, in Rufweite zu sein und in
(un)regelmaligen Abstanden zu
kontrollieren



Medienkompetenz

e Sprechen Sie mit Ihren Kindern uber lhre
Erfahrungen

e Vereinbaren Sie, dass lhr Kind lhnen die
Seiten zeigt, die ihm unbehaglich waren
oder sogar Angst gemacht haben.



Sicherheit vor sexuellen Inhalten

Youtube: Ganz nach unten scrollen

You TUbe Aﬁ Sprache: Deutsch ¥ Land: Deutschland ~ Sicherer Modus: Aus ¥

Sicherer Modus
¢ Im sicheren Modus werden Videos mit unangemessenen Inhalten ausgeblendet, die von Nutzern gemeild
e Im sicheren Modus ist aulRerdem Google SafeSearch aktiviert. Wird der sichere Modus ausgeschaltet, w

e Der sichere Moius- wird mmer aktiviert, wenn du dich uber dieses YouTube-Konto anmeldest.

® An Aus

Sicheren Modus in diesem Browser sperren

der v
auch {

Die Sperrung des sicheren Modus verhindert, dass andere Personen die entsprechenden Einstellungen in diesem Brc

Speichern



Sicherheit vor sexuellen Inhalten

Googlid Ny

Sucheinstellungen

Y .
crwelterte Suche

Google-Suche Auf gut Gliick!

Protokoll

Hilfe zur Suche

Datenschutzerklarung & Nutzungsb Feedback geben



Sicherheit vor sexuellen Inhalten

SafeSearch-Filter

Aktivieren Sie SafeSearch, damit sexuell eindeutige Inhalte aus lhren Suchergebnissen herausgefiltert
werden.

stoRige Ergebnisse filtern  SafeSearch fiir Anderungen sperren




Klaus erklart Facebook



https://www.youtube.com/watch?v=LzovLPYcjdI
https://www.youtube.com/watch?v=LzovLPYcjdI

Problem:

Facebookpasswort = E-mailpasswort

Was konnte folgen?

Jemand findet das Passwort heraus
Passworter werden geandert
pornografische Bilder werden hochgeladen
die Person verschickt Nachrichten unter
falschem Namen, beleidigt Leute in der
Kontaktliste usw.



VorsichtsmaBnahmen - Passworter

Viele sichere Passworter

Beispielsatz: Der Wald hat viele Baume
D3rWa1ldhatviieBaume-FBO1
DWhvB-FBO1

DWhvB-GoogleO1

e Tipp: Passworter in einem verschlossenem
Kuvert an einem sicheren Ort aufbewahren,
der den Eltern bekannt ist.



VorsichtsmaBBnahmen - Google

Anmelden in zwei Schritten aktivieren
(Smartphone APP)

Bestatigung in zwel

Schritten S—
[

Schutzen Sie lhr Konto vor
Angreifern: Nutzen Sie lhr
Passwort und lhre
Telefonnummer.

Jetzt starten



VorsichtsmafBnahmen - Facebook

Anmelden in zwei Schritten aktivieren
(Smartphone APP)

©° Allgemein Sicherheitseinstellungen
 Sicherheit

Anmeldebenachrichtigungen Du wirst benachrichtigt, wenn jemand versucht, auf dein Konto zuzugreifen
[/ Privatsphare
{1 Chronik und Markierungen Anmeldebestitigungen Verwende dein Telefon als zusatzliche SicherheitsmaRnahme, um den Zugriff auf

° Blockieren dein Konto durch andere Personen zu verhindern

: o Codegenerator Codegenerator ist aktiviert
¥ Benachrichtigungen _ i
Installiere eine andere Maoglichkeit zum Generieren von Sicherheitscodes
E] Handy Codegenerator Deaktivieren

Abonnenten

SchlieRen
B8 Apps

lii Werbeanzeigen Paguorter fiir Apps Verwende anstelle deines Facebook-Passworts oder anstelle von
Anmeldebestatigungscodes besondere Kennwdarter, um dich bei deinen Apps

= Zahlungen

&# Supportkonsole
B:g Videos Zuverlassige Kontakte Wabhle Freunde aus, die du anrufen und um Hilfe bitten kannst, wenn du dich von

anzumelden




Problem: beleidigende Kommentare

und “likes” dieser Kommentare

Tipps:
— als “Freund” entfernen
— Person blockieren l

Lynn ieesesisissssm | love it, So funny
Ubersetzung anzeigen
um 00:49 - Gefallt mir

Dieser Kommentar wurde ausgeblendet. /
Erneut anzeigen - Melden - Lynn blockieren



Problem: peinliche Screenshots

werden versendet

Selbstverantwortung fur geteilte Bilder
Veroffentlichung ist nicht erlaubt

Aber:
Prufung einer Weitergabe schwer moglich.

AuBerdem:
Alle Rechte liegen bei Facebook.



Problem: Madchen wird von Fremden

mit Namen personlich angesprochen

Warum waren Namen und Wohnort bekannt?

e Das Profilfoto des Madchens und ihre Daten
waren offentlich zuganglich.

e Madchen ist auf dem Foto gut zu erkennen.



orsichtsmaBnahmen - Daten

e

Hans-Horst Helfer

Chronik Info Freunde 2 Fotos Mehr ¥

PERSONEN, DIE DU VIELLEICHT KENNST

Alle anzeigen

4 4 4 4 4 4

B Wie lautet deine Adresse? Status FotolVideo Lebensereignis

Was machst du gerade?

@ Offentlich ~

Uberspringen m




VorsichtsmaBnahmen - Daten

B Wie lautet deine Ad - B Wie lautet deine Adresse?
e lautet deine resse:

Stralie
Stralde
Stadt
Stadt
Postleitzahl
Postleitzahl

Nachbarschaft

.. @ Offentlich ingen m
@ Offentlich «

v Freunde
Uberspringen & Nurich

/{} Benutzerdefiniert

Nachbarschaft




VorsichtsmaBnahmen - Daten

Individuelle Privatsphare

Das mit folgenden Personen teilen

Bestimmte Personen oder List/

Diese Personen oder
Listen

22 Nicht teilen mit

Diese Personen oder
Listen

Freunde von Freunden

Freunde
Bestimmte Personen oder Listen ...
Nur ich

diesen Eintrag ebenfalls sehen.

Anderungen speichern

Abbrechen




VorsichtsmaBnahmen - Daten

" Das mit folgenden Personen teilen

Diese Personen oder Bestimmte Personen oder Listen ... v
Listen

seh|

sehr gut Freunde
B

nn

Nicht teilen mit

Diese Personen oder
Listen

‘Knderungen speichern || Abbrechen




VorsichtsmaBnahmen- Daten
n [ Hans-Horst Startseite  Freunde

Informationen akt

Aktivitatenprotokoll anzeic

Chronik Info Freunde 2 Fotos




VorsichtsmaBnahmen - Daten

APPS

E Spiele

" Anstupser 1
gy Fotos

I} Gespeichert

¥z Musik

¢, Spiele-Neuigkeiten

24 test 2
- Enge Freunde

¢+ Familie

1~ Bekannte

24 Meine Klasse

24 sehr gut Freunde

SEITEN

TestSeite2
%l Seiten-Neuigkeiten
"] Empfohlene Seiten

.+ Seite erstellen



VorsichtsmaBnahmen - Daten

Freunde - Liste erstellen | Alle Freunde anzeigen

4t Meine Klasse

44 sehr gut Freunde

44 test

17 Bekannte

& Familie

+r Enge Freunde

@ Eingeschrankt



VorsichtsmaBnahmen - Bilder

Problem:

Das aktuelles Titel- und Profilbild ist IMMER
offentlich.



VorsichtsmaBnahmen - Bilder

@ Hans-Horst Startseite  Freunde finden

Verwende Facebook als

TestSeite?2

Seite erstellen

Seite verwalten

Werbeanzeigen erstellen

Werbung auf Facebook

Aktivitatenprotokoll
Neuigkeiten-Einstellungen

Einstellungen
Informationen aktual Abmelden

ns-Horst Helfer Aktivitditenprotokoll anzeigen  Hilfe

Ein Problem melden

ronik Info Freunde 2 Fotos Mehr ~




VorsichtsmaBnahmen - Bilder

o Allgemein
= Sicherheit

- (I Privatsphire
'] Chronik und Markier...

Q Blockieren

¥ Benachrichtigungen

8 Handy
EJ Abonnenten

B8 Apps

l—ﬂ Werbeanzeigen
== Zahlungen

&# Supportkonsole
[ Videos



VorsichtsmaBnahmen - Bilder

Wer kann nach mir suchen? \Wer kann mithilfe der von dir zur Yerfligung Freunde
gestellten E-Mail-Adresse nach dir suchen?

Wer kann mithilfe der von dir zur Verfligung Freunde
gestellten Telefonnummer nach dir suchen?

Mochtest du, dass andere Suchmaschinen einen Nein
Link zu deiner Chronik enthalten?



VorsichtsmaBnahmen - Bilder

Wer kann mithilfe der von dir zur Verfiigung gestellten Telefonnummer nach dir
suchen?

Das trifft auf die Nutzer zu, die deine Telefonnummer noch nicht

@ Alle , .
andere Suchmaschinen einen Nein
M8 Freunde von Freunden ik enthalten?

v A Freunde

sehen konnen



VorsichtsmaBnahmen - Bilder

-~ 2 <. 1957
" < @
Loschen
Diashow
Bearbeiten
Nach links drehen
Nach rechts drehen

Zuschneiden

Bild festlegen als

Details

Drucken




VorsichtsmaBnahmen - Bilder

Zuriicksetzen

Informationen

Angewendete Effekte anzeigen
Exportieren

Drucken

SARALANAR

Kein Filter] Punch 7 I Vintage | Schwarzw Bleach Insta




VorsichtsmaBnahmen - Bilder

Abgeflachtes Bild exportieren

Das exportierte Bild wird als Kopie gespeichert und
beinhaltet keinen Verlauf.

GroRe 160 x 284 0.0 Mb

Qualitat fg Qualitat: 1

Abbrechen Fertig

Mindestmal} bei Titelbildern: 851x315




VorsichtsmaBnahmen - Bilder

Check dein Profil, bevor es andere tun.



https://www.youtube.com/watch?v=n1TroNdzbWg
https://www.youtube.com/watch?v=n1TroNdzbWg

z, rosenheim24

mememse 10. NOvember um 22:17 -

"Bitte ersetze dein Profilbild durch diese Kerze der
Hoffnung flir 24 Std. Lass uns ein Zeichen aus
Solidaritat der krebskranken Menschen setzen."

So lautet die Mitteilung, die derzeit auf WhatsApp
die Runde macht. Warum du das aber NICHT tun
solltest:

S -
WhatsApp: Neuer Kettenbrief

mit Kerze
N

|
3 MUinchen - In der Messenger-App ...

! !E rosenheim24.de
. ’

83 ,Gefallt mir-Angaben - 29 Kommentare

Gefallt mir Kommentieren Teilen



offentliche Bilder und Urheberrecht

(§72 UrhG)

In einem anderen Fall im Zusammenhang mit
einer ungenehmigten Veroffentlichung auf
eBay hat das Amtsgericht (AG) Koln (Az.:142 C
553/06, Urteil vom 30.04.2007) angenommen,
dass ein Lizenzschaden pro Lichtbild, ohne
weitere Kosten beispielsweise fur die
Einschaltung eines Rechtsanwalts, in Hohe von
450,00 Euro angemessen ist.
(http://www.abmahnung-internet.de/)



http://www.abmahnung-internet.de/

Problem:

Anonyme Anmeldung in Trendnetzwerken

Was folgen kann:

e offentliche und anonyme Beleidigungen
(ask.fm)

e anonyme Chats (kik.com, ello.co) sind eine
beliebte Plattform fur Padophile

e Klicksafe.de Video: Prinzessin



https://www.youtube.com/watch?v=8l6rQ-K8w1U

VorsichtsmaBnahmen

Problem:

e pubertare Risikobereitschaft
e Gruppendruck
e Neugierde



Problem: Sexting - Nacktaufnahmen

von sich selber

Rechtslage:

Das Verbreiten und der Besitz von erotischem
Bildmaterial Minderjahriger ist in den meisten
Landern verboten.



Problem:

Cybermobbing durch Gruppen

e Cybermobbing

e Mobbing, das 24h am Tag und 7 Tage die
Woche dauert.


https://www.youtube.com/watch?v=ahuZSIiyBVg
https://www.youtube.com/watch?v=ahuZSIiyBVg

Einfluss auf das Gefuhlsleben

Wenn ich meine
Nachrichten nicht lese
und sofort beantworte
verliere ich Freunde.



Einfluss auf das Gefuhlsleben

Meine Freundin hat
mit mir Schluss
gemacht.



Einfluss auf das Gefuhlsleben

“Du bist toll!”
Wie meint er das
jetzt?



Einfluss auf die Konzentration

Bis zu 20 Minuten braucht es, bis man
nach dem “Nachrichten-Checken”
wieder voll konzentriert ist

(Ron Friedman, Sozialpsychologe).



Mogliche MaBhnahmen

e Feste Surfzeiten vereinbaren (z.B. vor dem
Abendessen eine halbe Stunde)

e kein Bildschirmzugang im Kinderzimmer
e Handy zu Hause lassen

e Atomatisierungs-App benutzen
(z.B. Automagic)



