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Nach einer Idee von Matthias Keßler und Thomas Guggenmos 



Internetfähige Geräte

Smartphones:
iPhone (iOS)
Android basiert
Windows Phone 7+8
RIM OS (Blackberry)
Bada (Samsung)
Symbian

Tablets:
iPad (iOS)
Android basiert

MP3-Player:
iPod (iOS)

Spielekonsolen:
Sony PlayStation
Nintendo Wii
Microsoft X-Box

Ihr Fernseher?

Ihre Uhr?



Medienkompetenz und Bedienkompetenz

„Die beste Grundlage zum Schutz von Kindern 
und Jugendlichen im Internet ist der 
bewusste, kompetente und selbstbestimmte 
Umgang mit dem Medium Internet, also das 
Erwerben von Medienkompetenz.“
(aus http://www.sicher-im-netz.de/sicherheitscheck)



Medienkompetenz

Gemeinsam surfen:

● Begleiten Sie Ihre Kinder bei Ihren (ersten) 
Online-Erfahrungen.

● Oft genügt es, in Rufweite zu sein und in 
(un)regelmäßigen Abständen zu 
kontrollieren



Medienkompetenz

● Sprechen Sie mit Ihren Kindern über Ihre 
Erfahrungen

● Vereinbaren Sie, dass Ihr Kind Ihnen die 
Seiten zeigt, die ihm unbehaglich waren 
oder sogar Angst gemacht haben.



Sicherheit vor sexuellen Inhalten

Youtube: Ganz nach unten scrollen 



Sicherheit vor sexuellen Inhalten



Sicherheit vor sexuellen Inhalten



Klaus erklärt Facebook

https://www.youtube.com/watch?v=LzovLPYcjdI
https://www.youtube.com/watch?v=LzovLPYcjdI


Problem:
Facebookpasswort = E-mailpasswort

Was könnte folgen?
● Jemand findet das Passwort heraus
● Passwörter werden geändert
● pornografische Bilder werden hochgeladen
● die Person verschickt Nachrichten unter 

falschem Namen, beleidigt Leute in der 
Kontaktliste usw.



Vorsichtsmaßnahmen - Passwörter

● Viele sichere Passwörter 
● Beispielsatz: Der Wald hat viele Bäume
● D3rWa1dhatvi1eBäume-FB01
● DWhvB-FB01
● DwhvB-Google01

● Tipp: Passwörter in einem verschlossenem 
Kuvert an einem sicheren Ort aufbewahren, 
der den Eltern bekannt ist.



Vorsichtsmaßnahmen - Google

Anmelden in zwei Schritten aktivieren 
(Smartphone APP)



Vorsichtsmaßnahmen - Facebook

Anmelden in zwei Schritten aktivieren 
(Smartphone APP)



Problem: beleidigende Kommentare 
und “likes” dieser Kommentare

Tipps:
→ als “Freund” entfernen
→ Person blockieren



Problem: peinliche Screenshots 
werden versendet 

Selbstverantwortung für geteilte Bilder
Veröffentlichung ist nicht erlaubt

Aber: 
Prüfung einer Weitergabe schwer möglich.

Außerdem:
Alle Rechte liegen bei Facebook.



Problem: Mädchen wird von Fremden 
mit Namen persönlich angesprochen

Warum waren Namen und Wohnort bekannt?

● Das Profilfoto des Mädchens und ihre Daten 
waren öffentlich zugänglich.

● Mädchen ist auf dem Foto gut zu erkennen.



Vorsichtsmaßnahmen - Daten



Vorsichtsmaßnahmen - Daten



Vorsichtsmaßnahmen - Daten



Vorsichtsmaßnahmen - Daten



Vorsichtsmaßnahmen- Daten
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Vorsichtsmaßnahmen - Daten



Vorsichtsmaßnahmen - Bilder

Problem: 

Das aktuelles Titel- und Profilbild ist IMMER 
öffentlich.



Vorsichtsmaßnahmen - Bilder



Vorsichtsmaßnahmen - Bilder



Vorsichtsmaßnahmen - Bilder



Vorsichtsmaßnahmen - Bilder
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Vorsichtsmaßnahmen - Bilder



Vorsichtsmaßnahmen - Bilder

Mindestmaß bei Titelbildern: 851x315



Vorsichtsmaßnahmen - Bilder

Check dein Profil, bevor es andere tun.

https://www.youtube.com/watch?v=n1TroNdzbWg
https://www.youtube.com/watch?v=n1TroNdzbWg




öffentliche Bilder und Urheberrecht 
(§72 UrhG)

In einem anderen Fall im Zusammenhang mit 
einer ungenehmigten Veröffentlichung auf 
eBay hat das Amtsgericht (AG) Köln (Az.:142 C 
553/06, Urteil vom 30.04.2007) angenommen, 
dass ein Lizenzschaden pro Lichtbild, ohne 
weitere Kosten beispielsweise für die 
Einschaltung eines Rechtsanwalts, in Höhe von 
450,00 Euro angemessen ist.
(http://www.abmahnung-internet.de/) 

http://www.abmahnung-internet.de/


Problem: 
Anonyme Anmeldung in Trendnetzwerken 

Was folgen kann:
● öffentliche und anonyme Beleidigungen 

(ask.fm)

● anonyme Chats (kik.com, ello.co) sind eine 
beliebte Plattform für Pädophile

● Klicksafe.de Video: Prinzessin

https://www.youtube.com/watch?v=8l6rQ-K8w1U


Vorsichtsmaßnahmen

Problem:
● pubertäre Risikobereitschaft
● Gruppendruck
● Neugierde



Problem: Sexting - Nacktaufnahmen 
von sich selber 

Rechtslage: 
Das Verbreiten und der Besitz von erotischem 
Bildmaterial Minderjähriger ist in den meisten 
Ländern verboten.



Problem: 
Cybermobbing durch Gruppen

● Cybermobbing

● Mobbing, das 24h am Tag und 7 Tage die 
Woche dauert.

  

https://www.youtube.com/watch?v=ahuZSIiyBVg
https://www.youtube.com/watch?v=ahuZSIiyBVg


Einfluss auf das Gefühlsleben

Wenn ich meine 
Nachrichten nicht lese 
und sofort beantworte 
verliere ich Freunde.



Einfluss auf das Gefühlsleben

Meine Freundin hat 
mit mir Schluss 

gemacht.



Einfluss auf das Gefühlsleben

“Du bist toll!” 
Wie meint er das 

jetzt?



Einfluss auf die Konzentration

Bis zu 20 Minuten braucht es, bis man 
nach dem “Nachrichten-Checken” 
wieder voll konzentriert ist 
(Ron Friedman, Sozialpsychologe).



Mögliche Maßnahmen

● Feste Surfzeiten vereinbaren (z.B. vor dem 
Abendessen eine halbe Stunde)

● kein Bildschirmzugang im Kinderzimmer

● Handy zu Hause lassen

● Atomatisierungs-App benutzen 
(z.B. Automagic)


